Matteo Robert.

Administrateur systémes, réseaux et cybersécurité

Recherche une alternance de 2 ans en architecture réseau et cybersécurité - Bac+4 Chef de projet en infrastructures
informatiques sécurisées (INSTA) - rythme 3 semaines entreprise / 1 semaine école - disponible immédiatement

Beauchamp (95), Ile-de-France ¢ 07 83 71 52 84 e m3tsh@proton.me ° m3tsh.com ¢ linkedin.com/in/m3tsh * Permis B

® Profil

Deux ans d'alternance chez HR Fusion, prestataire informatique multisite : support N1a N3 au quotidien et projets d'infrastructure. J'ai mené de
bout en bout la refonte de I'infrastructure d'un établissement de plus de 500 utilisateurs : audit, ssgmentation VLAN, remplacement du pare-feu,
supervision, inventaire automatisé et sauvegardes.

@ Expérience professionnelle

Administrateur systémes et réseaux (alternance) — HR Fusion, prestataire informatique, environnement multisite 2024 - 2026

— Support technique N1a N3 et gestion d'incidents complexes pour des établissements scolaires et des PME
— Mise en place et mise a niveau d'infrastructures systéeme et réseau sur plusieurs sites clients

— Audits de sécurité, cartographies réseau (schémas physiques et logiques), rapports de préconisations

— Déploiement de postes (WDS/PXE), configuration de commutateurs et de contréleurs WiFi (Cisco, Ruckus)
— VPN client-to-site avec authentification LDAP et MFA, VPN site-to-site IPsec sous OPNsense

— Rédaction de documentation technique et de procédures

(
Projet : refonte de I'infrastructure de I'établissement Saint-Joseph d'Asniéres
500+ utilisateurs - 80+ postes - budget = 10,5 k€ - 28 demi-journées - conception et déploiement en autonomie, validés par mon tuteur

— Audit sur 4 axes (réseau, sécurité, systeme, organisation) et cotation des risques : RDP exposé sur Internet, pare-feu Zyxel USG60 en fin de
vie, aucun VLAN, aucune supervision, serveurs non sauvegardés

— Segmentation en 3 VLANs 802.1Q (administratif, pédagogie, gestion isolé d'Internet) avec switch backbone et liaisons trunk

— Remplacement du pare-feu par pfSense et migration des régles via une matrice de flux inter-VLAN : bascule sans aucun ticket utilisateur

— Fermeture du RDP public au profit d'un VPN OpenVPN client-to-site ; accés d'administration centralisés et tracés (RG System)

— Hyper-V et VM Debian 13 sous Docker / Portainer : supervision Prometheus et Grafana, filtrage DNS AdGuard Home, portail Homarr, GLPI ;
contréleur WiFi Cisco C9800 virtualisé

— Inventaire automatique de 87 postes par GPO (agent GLPI en .msi et clé de registre) ; sauvegardes Acronis en rotation GFS avec
externalisation cloud

— Livrables : dossier technique de 50 pages, schémas avant / aprés, matrice des risques, GANTT, RACI ; mots de passe migrés vers Bitwarden

Technicien d'assistance informatique (stage) - Eiffage Energie Systémes Juillet - ao0t 2024
— Support utilisateurs et résolution d'incidents matériels et logiciels
— Configuration de commutateurs réseau et déploiement de proximité

@ Projets personnels

— Portfolio auto-hébergé (m3tsh.com) : Debian, Docker Compose, Caddy, HTTPS Let's Encrypt, APl de contact isolée
— Agent IA 100 % local : Qwen3 (8B / 14B) via Ollama sur RTX 4060 Ti, harness agentique OpenCode, aucune donnée cloud

® Compétences techniques

Systémes : Windows Server 2019/2025, Active Directory, GPO, DNS, DHCP, SMB, Linux (Debian, Ubuntu)
Réseaux : TCP/IP, VLAN 802.1Q, trunk, routage RIP / OSPF / EIGRP, NAT, ACL, WiFi Cisco C9800, Ruckus

Sécurité : pfSense, OPNsense, OpenVPN, WireGuard, IPsec, matrice de flux, Wazuh (FIM, hardening), IDS/IPS Suricata et Snort, moindre privilege
NTFS

Virtualisation : Hyper-V, VMware ESXi, Proxmox VE, Docker, Docker Compose, Portainer
Supervision : Prometheus, Grafana, Zabbix, Wireshark, Nmap, NetSpot
Sauvegarde et ITSM : Acronis Cyber Protect (GFS), regle 3-2-1, GLPI (inventaire et tickets), Snipe-IT, Bitwarden

Méthode : audit d'infrastructure, analyse de risques, gestion de projet (GANTT, RACI), documentation technique, IA générative (LLM locaux, agents)
pour I'analyse de logs et la documentation

® Formation

Depuis 2026 Chef de projet en infrastructures informatiques sécurisées (Bac+4) — INSTA, Paris 5e
2025 - 2026 Administrateur d'infrastructures sécurisées (AIS, Bac+3) - Webitech

2024 - 2025 Technicien supérieur systémes et réseaux (TSSR, Bac+2) — Webitech

2023 - 2024 Technicien d'assistance en informatique (TAl) - Nextformation

® Langues

Francais : langue maternelle - Anglais : B2

Matteo Robert - m3tsh@proton.me - 07 83 71 52 84 Etude de cas détaillée : m3tsh.com/projet-saint-joseph.html
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